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Рост атак на учетные записи
и рост числа фишинговых атак

КИБЕРУГРОЗЫ – НОВАЯ РЕАЛЬНОСТЬ

Уязвимость внешних интеграций
и удаленного доступа

Масштабные утечки данных

Неэффективность парольной 
аутентификации

Кибератаки на компании через 
партнеров и подрядчиков

Недостаточный аудит и наблюдаемость 
событий доступа

Компрометация администраторских
и сервисных учетных записей

Кража сессий и токенов
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ЧТО ТАКОЕ IAM?

Система управления идентификацией и доступом (Identity and Access Management, IAM) – 
это платформа, обеспечивающая защищенный доступ пользователей к инфраструктурным 
ресурсам.

IAM объединяет:

 Identity Provider (IDP) – сервер аутентификации
 Single Sign-On (SSO) – единый вход
 Multi-Factor Authentication (MFA) – многофакторная 

аутентификация

Основная цель внедрения IAM – предоставить безопасный и 
удобный доступ к корпоративным приложениям и сервисам 
для сотрудников, клиентов и партнеров.
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Сертифицирован ФСТЭК, 
внесен в Реестр российского ПО (№842)

BLITZ IDENTITY PROVIDER

Серверное программное обеспечение
(on-premise), относящееся к классам
IAM, CIAM, SSO, MFA решений. 

Сервер аутентификации позволяет оснастить 
внутреннюю ИТ-инфраструктуру функциями 
защиты учетных записей пользователей. 
Поддерживает все основные протоколы 
аутентификации, службы каталогов, 
популярные отечественные операционные 
системы и СУБД.

Защита доступа к инфраструктурным сервисам
(SSH, RDP, VPN)

Управление идентификацией и доступом
(CIAM) с централизованной авторизацией в 
веб-приложения и API

Единый вход (SSO) и многофакторная 
аутентификация (MFA) 

Поддержка Kerberos, FIDO2, Passkey, OTP,
входа через соцсети, банки и госуслуги (ЕСИА)

https://reestr.digital.gov.ru/reestr/302191/
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ОБЛАСТИ ПРИМЕНЕНИЯ

Многофакторная
аутентификация

Единый вход
в корпоративные приложения

Беспарольная
аутентификация

Подключение к госуслугам 
(ЕСИА), банкам и соцсетям

Собственное мобильное приложение Blitz Key

Поддерживаем типовые решения для подключения к ЕСИА,
одобренные Минцифры и ФСБ
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БОЛЕЕ 20 МЕТОДОВ АУТЕНТИФИКАЦИИ
В ОДНОМ РЕШЕНИИ

Логин и пароль Смарт-карта, электронная 
подпись, FIDO2 и U2F токены

Push-аутентификация, вход по 
QR-коду

Госуслуги (ЕСИА), банки, соцсети

Интеграция с MFA-решениями 
других производителей

Passkey и биометрия (Face ID, 
Touch ID, Windows Hello)

SMS и email коды, Flash Call,
мессенджеры

Генераторы одноразовых кодов 
(HOTP, TOTP) 
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ПРОТОКОЛЫ:

OpenID Connect, OAuth 2, SAML, 
WS-Federation, RADIUS

СОВМЕСТИМОСТЬ

ОТЕЧЕСТВЕННЫЕ ОС:

Astra Linux, Альт Сервер, Альт СП,
ОСнова, РЕД ОС, РОСА Хром,
Мос.ОС и др. 

СУБД:

PostgreSQL, Couchbase Server,
Jatoba

СЛУЖБЫ КАТАЛОГОВ:

ALD Pro, FreeIPA, Active Directory,
389 Directory Server, OpenDJ,
OpenLDAP и др.
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ЕДИНЫЙ ВХОД (SINGLE SIGN-ON)

Позволяет пользователю получить доступ ко всем 
интегрированным корпоративным сервисам
с одной учетной записью

 Повышение удобства и 
исключение «парольного 
хаоса»

 Сокращение затрат на 
администрирование

 Снижение рисков 
несанкционированного 
доступа

 Российская альтернатива 
Keycloak и Microsoft ADFS
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ИМПОРТОЗАМЕЩЕНИЕ
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СХЕМА РАБОТЫ

Шлюз безопасности

Сервис аутентификации

Сервисы самообслуживания

OpenID Connect,
OAuth 2.0, SAML, REST API, 

JWT

HTTPS

Пользователи

Приложения компании

HTTPS

Регистрация

Личный кабинет

Восстановление доступа

Email-сервер, SMS-шлюз, 
сервисы push-уведомлений, 
Flash Call

Хранилище учетных записей 
и паролей

Социальные сети, банки, 
госуслуги (ЕСИА)

Консоль управления

Витрина приложений

RADIUS

Сервисы инфраструктурной 
безопасности

(SIEM, IDM, NGFW, PKI)

Сетевые сервисы (Wi-Fi, VPN, RDP)

Blitz Identity Provider

Blitz Key
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О КОМПАНИИ

IDENTITY BLITZ – российский разработчик программного обеспечения.
Специализируемся в решении задач управления идентификацией,
аутентификацией, авторизацией и аудитом доступа пользователей к
информационным ресурсам.

Компания является активным участником на рынке информационной 
безопасности с 2014 года. Деятельность компании лицензирована ФСТЭК.

БОЛЕЕ 10 лет
НА РЫНКЕ

БОЛЕЕ 100 проектов
УСПЕШНО РЕАЛИЗОВАНО

БОЛЕЕ 150 млн
ПОЛЬЗОВАТЕЛЕЙ
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БОЛЕЕ 100 УСПЕШНЫХ ВНЕДРЕНИЙ
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НАШИ ПАРТНЕРЫ
РЕСЕЛЛЕРЫ: ИНТЕГРАТОРЫ:

ДИСТРИБЬЮТОРЫ:

Разработчики ОС, СУБД, Java
и корпоративных каталогов:

Разработчики
СЗИ и СКЗИ:
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ПОЧЕМУ ВЫБИРАЮТ
BLITZ IDENTITY PROVIDER
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ИМПОРТОЗАМЕЩЕНИЕ
Полностью российское программное 
обеспечение

ПОДДЕРЖКА
Сопровождение проекта и техническая 
поддержка от вендора

СЕРТИФИКАЦИЯ
Подтвержденное соответствие 
российским нормативным требованиям

ЭКОНОМИЧЕСКАЯ ЭФФЕКТИВНОСТЬ
Гибкая ценовая политика, разные типы 
лицензий, отсутствие валютных рисков

06

01

КАСТОМИЗАЦИЯ
Множество вариантов аутентификации, 
кастомизация под заказчика

МАСШТАБИРУЕМОСТЬ
Отсутствуют ограничения по количеству 
пользователей и приложений
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Наши эксперты готовы ответить на вопросы и помочь на всех этапах:
от предпродажной подготовки и проектирования до внедрения и техподдержки.

Остались вопросы? Мы открыты для обсуждений и готовы предложить индивидуальные 
решения для вашего бизнеса.

identityblitz.ru

+7 (499) 322–14–04

commerce@idblitz.ru

vk.com/identityblitz

t.me/identityblitz

ПОПРОБУЙТЕ ПРОДУКТ В ДЕЙСТВИИ
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